Leistungsbeschreibung ,Externer
Informationssicherheits-
Beauftragter”

1. Gegenstand und Vergiitungsmodell

1.1 Diese Leistungsbeschreibung konkretisiert die
Leistungen der Dreyfield Deutschland GmbH

(,Dreyfield”) als externer
Informationssicherheitsbeauftragter (,ISB“). Sie gilt in
Verbindung mit den Allgemeinen

Geschaftsbedingungen (AGB) und den Besonderen
Bedingungen fir die Tatigkeit als externer
Informationssicherheitsbeauftragter (BB-ISB).

1.2 Die in Ziffer 2 genannten Leistungen sind mit der im
Angebot vereinbarten Pauschalvergitung (monatlich
oder jahrlich) abgegolten. Die Pauschale bemisst sich
unter anderem nach der im Angebot angegebenen
Mitarbeiterzahl des Auftraggebers sowie nach Umfang
und Komplexitat der IT-Landschaft; ein in der Pauschale
enthaltenes Stundenkontingent ergibt sich aus dem
Angebot.

1.3 Die in Ziffer 3 genannten und alle sonstigen nicht in
Ziffer 2 aufgefuhrten Leistungen sind Zusatzleistungen.
Sie werden nach Aufwand gemaB § 5 Abs. 2 AGB
vergltet, soweit im Angebot oder Einzelauftrag nichts
anderes vereinbart ist. Fir die Beauftragung geniigt
Textform; auf Wunsch erstellt Dreyfield vorab eine
unverbindliche Aufwandsschatzung.

1.4 Projektleistungen mit abgegrenztem Umfang -
insbesondere die initiale Etablierung oder wesentliche
Umgestaltung eines Informationssicherheits-
Managementsystems (ISMS), Gap-Analysen und
Assessmentvorbereitungen - sind nicht Gegenstand
der Pauschale und werden gesondert im Angebot oder
Einzelauftrag vereinbart.

2.Inder Pauschale enthaltene Leistungen

2.1 Bestellung: Bereitstellung der Bestellungsurkunde
nebst Rollenbeschreibung; Formulierungsvorschlage
fur die interne Bekanntmachung des ISB sowie flr die
Angabe des ISB gegenliber Kunden, Partnern und
Prifstellen.

2.2 Ansprechstelle: Tatigkeit als zentrale
Ansprechstelle fiir Fragen der Informationssicherheit
fur interne Stellen sowie — nach Abstimmung - fur
Kunden, Partner und Prlfstellen des Auftraggebers;
Entgegennahme und Erstbewertung eingehender
Anliegen; unverziigliche Information des Auftraggebers
nebst Handlungsempfehlung.

2.3 Laufende Kurzberatung: Beratung per E-Mail und
Telefon, Montag bis Freitag von 10:00 bis 18:00 Uhr
(ausgenommen bundeseinheitliche Feiertage), zu
Fragestellungen der Informationssicherheit aus dem
Geschaftsbetrieb des Auftraggebers, soweit die
Beantwortung im Einzelfall ohne vertiefte Prifung
maoglich ist und einen Bearbeitungsaufwand von etwa
15 Minuten nicht Ubersteigt (,Kurzanfragen) -
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beispielsweise Einschatzungen zu EinzelmaBnahmen,
Verstandnisfragen zu  Normanforderungen oder
Hinweise auf zu beachtende Anforderungen. Die
Reaktion erfolgt in der Regel innerhalb eines
Arbeitstages. Die Anzahl der Kurzanfragen ist nicht
begrenzt; Ziffer 4 bleibt unbertihrt.

2.4 Regelkommunikation: regelmaBige
Abstimmungstermine (Jour fixe) mit dem
Informationssicherheitskoordinator, der
Geschaftsleitung sowie — soweit vereinbart — mit
Fachbereichen, IT-Dienstleistern oder

Konzernfunktionen des Auftraggebers, im Umfang des
im Angebot vereinbarten Stundenkontingents.

2.5 Informationssicherheitsvorfalle: Erstberatung und
Ersteinschatzung zZu gemeldeten Vorfallen,
einschlieBlich einer Empfehlung zur Einstufung und zu
SofortmaBnahmen sowie - bei mdglichem Bezug zu
personenbezogenen Daten — der Abstimmung mit dem
Datenschutzbeauftragten des Auftraggebers.

2.6 Jahrliche Uberwachung und Bericht: je Vertragsjahr
eine Durchsicht der ISMS-Dokumentation des
Auftraggebers auf Vollstandigkeit und Plausibilitat, ein
strukturiertes Jahresgesprach mit der Geschaftsleitung
(Videokonferenz oder Telefon, bis zu 90 Minuten, z. B.
als Vorbereitung oder Bestandteil des Management-
Reviews) sowie ein Tatigkeitsbericht des ISB an die
Geschaftsleitung mit Feststellungen und Empfehlungen
zum Stand der Informationssicherheit.

2.7 Plattform ,Compliance Online“: Bereitstellung einer
eigenen Mandanten-Umgebung (Tenant) fur die Dauer
der Vertragslaufzeit zur gemeinsamen Fuhrung der
ISMS-Dokumentation (insbesondere
Informationssicherheitsleitlinie und Richtlinien,
technische und organisatorische MaBnahmen, Risiko-
und Vorfallsverwaltung) einschlieBlich Vorlagen. Der
Auftraggeber kann Nutzer bis zur Hohe der im Angebot
angegebenen Mitarbeiterzahl selbst anlegen.
Exportfunktionen (je nach Modul Excel, CSV, Word,
PDF) stehen jederzeit zur Verfigung. Geplante
Wartungsfenster werden angekindigt. Fur die
Verfligbarkeit von Drittleistungen gilt § 3 Abs. 5 AGB;
die Parteien schlieBen fir die Plattform eine gesonderte
Vereinbarung zur Auftragsverarbeitung.

2.8 Basis-Schulung: Bereitstellung des E-Learnings
,Basiswissen Informationssicherheit” in der Plattform
fir alle Nutzer des Tenants, einschlieBlich
Verstandnisprifung und Teilnahmenachweis. Das E-
Learning unterstutzt die Erflllung der
Sensibilisierungspflichten des Auftraggebers; der ISB
Gberwacht die Teilnahme im Rahmen der Ziffer 2.6.

3. Nicht in der Pauschale enthaltene Leistungen
(Zusatzleistungen)
3.1 Zusatzleistungen nach Ziffer 1.3 sind insbesondere:

a) Gap-Analysen und Reifegradbewertungen,
insbesondere nach ISO/IEC 27001 und VDA ISA/TISAX,
einschlieBlich  Abgleich  der IT-Landschaft mit
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gesetzlichen Anforderungen (z. B. Art. 32 DSGVO,
Drittlandtransfers);

b) Aufbau, Umgestaltung und Weiterentwicklung des
ISMS, insbesondere die Erstellung und laufende Pflege
von Leitlinien, Richtlinien, Konzepten und sonstiger
ISMS-Dokumentation, soweit sie liber Beratung und die
Bereitstellung von Vorlagen hinausgeht;

c) Durchfuhrung von oder operative Mitwirkung an
Risikoanalysen,  Schutzbedarfsfeststellungen  und
Business-Impact-Analysen;

d) Vorbereitung und Begleitung von Zertifizierungen,
Assessments und Kundenaudits (z. B. TISAX-
Assessment, Zertifizierungsaudit nach ISO/IEC 27001)
einschlieBlich der Durchfuhrung interner Audits;

e) Dienstleister- und Lieferantenaudits sowie die
Prifung von Sicherheitskonzepten Dritter;

f) Mitwirkung an Notfall- und Business-Continuity-
Management (z. B. Notfallkonzepte, Wiederanlaufplane,
Ubungen);

g) Koordination technischer PrUfungen (z. B.
Schwachstellenscans, Penetrationstests); die
Durchflihrung erfolgt durch hierauf spezialisierte Dritte;

h) ausfuhrliche schriftliche Stellungnahmen, Gutachten
und Prifberichte, die Uber die Kurzberatung nach Ziffer
2.3 hinausgehen;

i) Begleitung von Informationssicherheitsvorfallen Gber
die Erstberatung nach Ziffer 2.5 hinaus, insbesondere
die Koordination der Vorfallsbehandlung und die
Unterstitzung bei Melde- und Informationspflichten;

j) individuelle Schulungen (Présenz oder online) sowie
weitere E-Learnings Uber die Basis-Schulung nach
Ziffer 2.8 hinaus;

k) Abstimmungs- und Berichtsleistungen gegeniber
Konzernfunktionen des Auftraggebers tber den in Ziffer
2.4 vereinbarten Umfang hinaus;

1) Vor-Ort-Termine einschlieBlich Reisezeiten;
Reisekosten gemaB § 5 Abs. 3 AGB.

4.Mehrbedarfbei der Kurzberatung

4.1 Ubersteigt der Gesamtaufwand der Kurzberatung
nach Ziffer 2.3 in einem Kalendermonat zwei Stunden,
weist Dreyfield den Auftraggeber hierauf in Textform
hin.

4.2 Ab Zugang des Hinweises kann Dreyfield den zwei
Stunden je Kalendermonat Ubersteigenden Aufwand
der Kurzberatung nach § 5 Abs. 2 AGB abrechnen.
Alternativ kénnen die Parteien eine Anpassung der
Pauschale vereinbaren. Bereits vor Zugang des
Hinweises erbrachte Kurzberatung bleibt von der
Pauschale abgegolten.
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5. Mitwirkung und Kommunikationswege

5.1 Informationssicherheitsvorfélle meldet  der
Auftraggeber dem ISB unverziglich, vorzugsweise Uber
die hierfir vorgesehenen Funktionen der Plattform
(ziffer 2.7); in dringenden Fallen zusatzlich telefonisch.
Im Ubrigen gelten die Mitwirkungspflichten nach § 4
AGB und § 7 BB-ISB.

6.Vertragsende

6.1 Mit Beendigung des Vertrags endet der Zugriff auf
die Plattform. Auf Wunsch des Auftraggebers halt
Dreyfield den Zugang fur die Dauer von 30
Kalendertagen nach Vertragsende in einem Lesemodus
zum Zweck des Datenexports aufrecht. Nach Ablauf
dieser Frist werden die Inhalte des Tenants nach
MaBgabe der Vereinbarung zur Auftragsverarbeitung
geldscht.

6.2 Eigene Unterlagen von Dreyfield aus der
Mandatsbearbeitung (insbesondere Korrespondenz,
Stellungnahmen, Tatigkeitsberichte) bleiben hiervon
unberiihrt; Dreyfield bewahrt sie zur Erflllung
gesetzlicher Aufbewahrungspflichten und zur Wahrung
berechtigter Interessen (Art. 6 Abs. 1 lit. f DSGVO),
langstens bis zum Ablauf der maBgeblichen
Verjahrungsfristen, auf.
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